ENTENTE DE
SECURITE

l. Identification des parties

Il. Objet

Il. Interprétation

V. Modalités relatives a la conclusion de I'entente deécurité

V. Modalités techniques et sécuritaires de I'environnaent
VI. Preuve

VII.  Protection des renseignements personnels

VIIl.  Responsabilités

IX. Généralités

|. Identification des parties

* parties a I'entente ou leurs représentants

e coordonnées des parties

* nombre de signataires

» procedé d’identification (signature, numéro d’idécétion personnel,
certificat)

. Objet?

1 Voir: ISIQ: Institut pour la sécurit¢ de linfomtion du Québec — Guide de sécurité PME:
https://www.isig.ca/fr/Guides/PME/120_securite.htinbi concernant le cadre juridique des technolegie
de l'information :
http://www?2.publicationsduquebec.gouv.qc.ca/dyn&@uarch/telecharge.php?type=2&file=/C_1 1/C1 1.
html; SGQRI: Standard du gouvernement du Québec psureksources informationnelles — Guide pour
I'élaboration d'une politique de sécurité de l'infimation numériques et des échanges électroniquiéet |
2003 :
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridique des technologies dafodmation (2001 - Québec):
http://www.autoroute.gouv.qgc.ca/loi_en_ligne




» Objectifs visés par I'entente

* Opérations visées par I'entente :
0 création

o0 modification
o transfert

0 consultation
0 transmission
0 conservation
0 destruction

» Personnes concernées

Il. Interprétation 3

» Définitions des termes utilisés dans I'ententegpenes impliquées directement
ou indirectement, documents viseés)

» Standard pour les définitions : mettre une majieséuthaque mot utilisé dans
I'entente de sécurité qui aura été défini

» Définir précisément 'ensemble des personnes immpkg

» Faire une distinction entre I'entente de sécunitppement dit et les opérations
sous-jacentes

» |dentifier les documents a protéger

» Définir les intermédiaires qui peuvent étre appéal@stervenir au niveau de la
securité méme si leurs rbles sont définis danseatente distincte

» De fagon générale : décrire chague élément queptésine spécificité ou un
caractére complexe

2 Voir : SGQRI: Standard du gouvernement du Quéloer fes ressources informationnelles — Guide pour
I'élaboration d’une politique de sécurité de I'infeation numériques et des échanges électroniquiéet
2003 :
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridigue des technologies dafoimation (2001 - Québec):
http://www.autoroute.gouv.qc.ca/loi_en_ligne

% Voir : SGQRI: Standard du gouvernement du Quéloer fes ressources informationnelles — Guide pour
I'élaboration d’une politique de sécurité de I'infeation numériques et des échanges électroniquiéet j
2003 :
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridique des technologies dafodmation (2001 - Québec):
http://www.autoroute.gouv.qc.ca/loi_en_ligne




V. Modalités relatives a la conclusion de
I'entente de sécurité

* Portée de I'entente de sécurité :

o Conclusion de I'entente pour une durée déterminée
o Identifier les opérations qui justifient la conctus de I'entente de sécurité

» Obligation de collaboration :

Type d’échanges documentaires

Liste des documents échangés

Valeur des documents : bas, moyen, élevé

Degré de sécurité et fonctions a assurer
Mécanismes et standards technologiques a utiliser

O OO0 O0Oo

* Choix d'un support et modalités de conclusion daténte
» Composantes de I'entente et préséance (annexes)

* Modification de I'entente de sécurité
o Procédures de modification : ajout, suppressioblijations

* Durée de I'entente
o Date de commencement de I'entente
o0 Durée
o0 Modalités de renonciation
0 Modalités de reconduction

* Voir : AICPA/CICA: Comptables agrées du Canadanélfies et critéres des services Trust- Intégration
de SysTrust et de WebTrust, ler avril 2003 :
http://www.cica.ca/multimedia/Download_Library/Stemds/\WebTrust/French/ES_AICPA-

CICA services_trust.pdfGuide relatif a la gestion des documents techyigles — Afin d'y voir plus
clair, Fondation du Barreau du Québec :

http://www.fondationdubarreau.qgc.ca/pdf/publicat®nidetech FR.pdf ISIQ: Institut pour la sécurité de
I'information du Québec — Guide de sécurité PMEtps://www.isiq.ca/fr/Guides/PME/120_securite.html
Loi concernant le cadre juridique des technologes$information :
http://www?2.publicationsduquebec.gouv.qc.ca/dyn&@uarch/telecharge.php?type=2&file=/C_1 1/C1 1.
html; SGQRI: Standard du gouvernement du Québec psureksources informationnelles — Guide pour
I'élaboration d'une politique de sécurité de l'infimation numériques et des échanges électroniquiéet |
2003 :
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridique des technologies dafodmation (2001 - Québec):
http://www.autoroute.gouv.qgc.ca/loi_en_ligne




o Obligations des parties en ce qui concerne lesemgmsments personnels
apreés la fin de I'entente

V. Modalités relatives a la gestion des
documents

» Identifier les documents (actifs) et préciser |lggrations (fonctions) qui font
I'objet de I'entente de sécurité

» Identifier les différentes séquences documentaiséagit-il d'un seul document,
d’'un document composé de divers fragments, d’uniépticité de documents ?

* Modalités relatives a chacune des étapes énoncéestidle alinéa 2 de la
LCCJTI :
o Création
Transfert de support
Consultation
Transmission
Conservation
Archivage
Destruction

O O O0OO0OO0oOOo

e Norme ISO17799

® Voir : AICPA/CICA: Comptables agrées du Canadand®pes et critéres des services Trust- Intégration
de SysTrust et de WebTrust, ler avril 2003 :
http://www.cica.ca/multimedia/Download_Library/Steamds/\WebTrust/French/ES_AICPA-
CICA_services_trust.pdfGuide relatif a la gestion des documents techyigles — Afin d'y voir plus
clair, Fondation du Barreau du Québec :

http://www.fondationdubarreau.qc.ca/pdf/publicat®nidetech FR.pgf Forum du droit sur Internet:
Recommandation — La conservation électronique desrdents :
http://www.foruminternet.org/telechargement/docuitsfeco-archivage-20051201.ptSIQ: Institut pour

la sécurité de l'information du Québec — Guide éleusité PME :
https://www.isig.ca/fr/Guides/PME/120_securite.htinbi concernant le cadre juridique des technolegie
de l'information :
http://www?2.publicationsduquebec.gouv.qc.ca/dyn&@uarch/telecharge.php?type=2&file=/C_1 1/C1 1.
html; SGQRI: Standard du gouvernement du Québec psureksources informationnelles — Guide pour
I'élaboration d'une politique de sécurité de l'infimation numériques et des échanges électroniquiéet |
2003 :
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridique des technologies dafodmation (2001 - Québec):
http://www.autoroute.gouv.qgc.ca/loi_en_ligne




1. Création

Formalisme
Composantes
Structure

Lisibilite

Origine

Modalités de signature

2. Transfert
La notion de transfert est liée a celle de sulgiituou de remplacement du
support de l'information par un autre support fatisappel a une technologie
différente.

Article 17 : Iinformation d’'un document qui doit étre consem@ur constituer
une preuve, qu’il s'agisse d’'un original ou d'urapie, peut faire I'objet d’'un
transfert vers un support faisant appel a une tdolre différente.

L’article précise les conditions a satisfaire. ®dais il ne définit que les objectifs
a atteindre et ne s’intéresse aucunement aux magenisologiques a utiliser

Condition du transfert : Il doit étrdocumenté Partant, il faut étre en mesure de
démontrer, au besoin, que le document résultaritashsfert comporte la méme
information que le document source et garantir isbégrité. C'est la condition
requise afin que le document source puisse étrmiidédt remplacé par le
document transféré tout en conservant sa valegique.

Cependant, lorsqu’il s’agit de la destruction ddocument dont la conservation
est exigée par la loi, elle doit en plus se fairgant les exigences detfticle 20.

La documentationdoit comporter :

o la mention du format d'origine du document dontfdimation a été
transférée

0 du procédé de transfert utilisé

0 des garanties que ce proceédé est censé offrir gudatpréservation de
l'intégrité du document devant étre transféré etldcument résultant du
transfert.

La documentation y compris celle relative a tout transfert antdrieest

conservée durant tout le cycle de vie du docunéstltant du transfert. Elle peut
étre jointe, directement ou par référence, soil@cument résultant du transfert,
soit a ses éléments structurants ou a son supParts ces conditions, une




obligation de conservation du document source pésdoujours sur le
propriétaire quand bien méme un changement de sigup@it eu lieu

3. Consultation

Article 23 : établit le principe selon lequel un documenttp&ue examiné par
'accés a sa copie ou a un document résultantti@dusfert ou a une copie de ce
dernier. Cela élargit considérablement les postEbild'accés aux documents, en
particulier pour les personnes souffrant de hapdica

Le dernier alinéa prévoit qu'il doit y avoir un didpre réaliste entre le choix d'une
personne quant au support ou la technologie peantdtacces au document et la
possibilité — ou la capacité — de répondre a céxcho

L’accessibilité aux documents technologiques supjpiasic :
o qu’ils soient intelligibles et lisiblesarticle 23
o dorganiser un acces particulier lorsque les doaqumeconcernés
contiennent des renseignements personnels ou eatigés :article 25
o dans I'hypothese ou les documents renfermant deseignements
personnels sont rendus publics pour une finalitdqudiére, les fonctions
de recherche extensive doivent étre restreintesta finalité :article 24

Lorsque la conservation du document technologigét aonfiée a un prestataire
de service’article 26 prévoit que celui-ci devra étre mis au fait destgetions
gue requiert le document en ce qui a trait a Ididentialité de l'information.
Partant il sera tenu de mettre en place et de eminies moyens technologiques
propres a assurer la sécurité du document, a persson intégrité de méme que
sa confidentialité en condamnant son acces awomaes non habilitées a en
prendre connaissance. Par ailleurs, le prestatireervices a I'obligation de
respecter toutes les obligations Iégales relatiMesconservation d’un document.

4. Transmission

Ce sont les articles 28 a 37 qui réglemententlastnission des documents
technologiques.

Article 28 : Le document peut étre transmis, envoyé ou exp&digeut utiliser
tout mode de transmission approprié a son supfeartprincipe de liberté des
modes de transmission peut cependant étre regpaginine loi spécifique.

Article 29 : applique le principe de la liberté de se procume non certaines
technologies pour la transmission de documentse@gmnt, les parties a un
contrat peuvent toujours s'entendre sur le chobn dsupport particulier. Par



ailleurs, conformément a l'article 2 de la loi,teeliberté de choix peut, dans
certaines circonstances, étre limitée par degjgismposent I'usage d’'un support
particulier. Exemple, le papier est exigé pourddaction de certains contrats de
consommation :
o article 101 de l&oi sur la protection du consommatelwR.Q., c. P-40.1,
décrit a l'article 2.
o article 99 de ld.oi sur le courtage immobiliel..R.Q, c. C-73.1.
o article 103 de ld.oi sur le recouvrement de certaines créanteR.Q., c.
R-2.2.

Pluralité de support : lorsqu'un document est digge sur plusieurs supports,
c'est la personne qui demande d'obtenir un produiservice ou de l'information
qui dispose d'un libre choix en ce qui a trait aport.

L’article 30 : énonce les conditions pour que le document tdolique recu
conserve la méme valeur que le document transmis: € faire, le mode de
transmission choisi doit permettre de préservertéjrité, tant du document
expédié que du document recu. dacumentation établissant la capacité d'un
mode de transmission de préserver l'intégrité &oé disponible pour production
en preuve, le cas échéant.

Une présomption d'intégrité existe en faveur desstipour les documents
technologiques que les entreprises ou I'Etat meétéaur disposition a partir d'un
systeme ou d'un logiciefrticle 33.

L'article 32 adapte l'obligation qui est faite dans une loixghédier plusieurs
exemplaires d’un document au contexte des techissdalde I'information : cette
obligation peut étre satisfaite au moyen d'un sgamplaire ou copie.

Article 31 : Un document technologique bénéficie d'une prgsmn de
transmission et d’'une présomption de réceptionglegscertains criteres sont
rencontrés. Cela permet de déterminer, lorsqudsglgumoment de I'envoi ou de
la réception d'un document. Ces présomptions né¢ gas absolues et elles
peuvent étre renversées par une preuve contraire.

Un document technologique est présumé transmigyenou expédié si :

o le geste qui marque le début de son parcours lemisesse active du
destinataire est accompli par I'expéditeur ou surardre; et

0 que ce parcours ne peut étre contremandé ou,esitl Ifetre, n'a pas été
contremandé par lui ou sur son ordre.

Quant a la réception d'un document technologiguke est présumeée si le
document est accessible :



0 a l'adresse de I'emplacement que le destinatairediguée a quelqu'un
afin de recevoir le document ; ou

0 a ladresse que le destinataire représente pulbligone étre un
emplacement ou il accepte de recevoir les docungemtsii sont destinés,
dans la mesure ou cette adresse est active au rhdebenvoi

o0 I'adresse du destinataire est qualifiee d’« activersque les mécanismes
nécessaires a la réception des documents et adees par le destinataire
y sont disponibles.

* Le document recu bénéficie d'une présomption digitslité, & moins d'avis
contraire envoyé a lI'expéditeur dés I'ouvertureldoument.

e Lors de la transmission d'un document, y comprig sun réseau de
communication, les renseignements déclarés corieerpar la loi doivent étre
protégés par un moyen approprié au mode de trasiemisarticle 34.

» L’article 34 pose les exigences afin que la comfi@ddité demeure protégée lors
de la transmission. Le critere énoncé est celumdyen approprié au mode de
transmission. Par ailleurs, I'article 13 prévoiedorsque I'apposition d’'un sceau,
d’'un cachet, d’'un tampon, d’un timbre ou d’un autrgtrument a pour fonction
d’assurer la confidentialité du document, cettecfmm peut étre remplie a I'égard
d’'un document technologique, selon les regles mewaul’article 34.

* Comme pour les transferts,dacumentation expliquant le mode de transmission
convenu, incluant les moyens pris pour assurerofdidentialité du document
transmis, doit étre disponible pour production szuge.

» Le choix des moyens, quant a la facon d’assurprdtection des renseignements
confidentiels lors de la transmission d’un documiesbmbe aux protagonistes.
Ceux-ci doivent cependant étre en mesure de fqurair besoin, la
documentation expliguant comment les moyens pris permettent diassla
protection de la confidentialité.

» L'article 35 oblige les vendeurs ou prestataires de servicdgea a mettre en
place les moyens et informations nécessaires dé&nsag permettre la correction
des erreurs éventuelles. Ces fonctionnalités ssangiellement :

0 des instructions nécessaires pour que la persamngtitise un document
préprogrammé puisse; l'aviser dans les meilleurgigléd’'une erreur
commise ou disposer des moyens pour prévenir gigeoune erreur; et

0 des instructions ou des moyens afin que la pers@witeen mesure
d’éviter I'obtention d’un produit ou d’'un servicewt elle ne veut pas ou
gu’elle n'obtiendrait pas sans l'erreur commise pmur qu’elle soit en
mesure de le rendre ou, le cas échéant, de lerdétru

» A defaut, la sanction est I'inopposabilité de lancounication ou I'annulation de
la transaction. La notion d’erreur est ici trésgearcar elle vise toute erreur :



gu’elle découle d'une erreur de manipulation faae I'usager ou qu’elle résulte
du mauvais fonctionnement du document préprogrammeé.

5. Conservation

La conservation d’'un document technologique s’aguagne d’'un devoir d’en
assurer l'intégrité et I'accessibilité.

L’article 19 prévoit gu'il faut veiller a la disponibilité du atériel permettant de
le rendre accessible et de l'utiliser pour les &ngquelles il est destiné.

Modification du document : dirticle 21 vise a s’assurer que la modification n’a
pas entaché la validité juridique du document. R la modification respecte

les conditions légales, il faut que celle-ci siocumentéenotamment en ce qui

concerne:

I'auteur de la demande
I'auteur de la modification
la date de la modification

0
0
0
o I'objet de la modification

6. Destruction

Destruction du document source : lorsque le doctrseumce est détruit, aucune
regle de preuve ne peut étre invoquée contre lggibiité d'un document
résultant d'un transfert effectué et documenté @wonément a l'article 17 et
auguel est jointe la documentation qui y est preyaeir le seul motif que le
document n'est pas dans sa forme origin&ldicle 18.

Destruction du document’article 20 énonce les conditions a respecter. Pour que
la destruction soit Iégale, il faut:

0 préparer et de tenir a jour des régles préalablda destruction des
documents ayant fait I'objet d’'un transfert. Cedi@gence ne vise pas les
particuliers, elles ne concernent que les entrepes I'Etat

0 s’assurer de la protection des renseignementsdmniiels et personnels
gue peuvent comporter les documents devant étreitdét

lllustration d’'une conservation par un tiers: le modéle francais du
Forum des droits sur Internet:



Pour garantir I'intégrité d’un écrit, il faut assur.
o lalisibilité du document
o0 la stabilité du contenu opérationnel
o latracabilité des opérations sur le document

Par conséquent, 'usage des bonnes pratiquesealpiiigsuivre tout au long de la
conservation et notamment au moment :

0 duversement (dépot)

0 de I'enregistrement

0 de lagestion

0 etde larestitution éventuelle

e Versement:

o Identifier la parties (organisme, personne) quicpde au dépot du
document ainsi que son habilitation a le faire

o Vérifier que le document n’a pas été altéré pendarttansmission. Cette
étape suppose cependant la définition des regleslgimes de
transmission

o Contréler que la structure des documents, le nonidriille et le format
sont conformes aux regles définies et acceptédspaarties

* Enregistrement :

o Référencement des nouveaux documents : identifiatdte d'arrivée,
durée de conservation, protections particulieres

o Ecriture des documents sur des supports de stockageui suppose la
vérification du : volume a stocker, de la stabiiit&inseque du support, du
niveau de sécurité, des outils de contrdle.

o Contréle par le responsable de la conservation

0 Inscription a I'historique des opérations

o Envoi d’'une notification a la partie versante

* Gestion

o Controle de la lisibilité des documents

o Opérations de migrations : migrations de suppa@plkatement de données
d’'un environnement physique a un aute)migrations de format (copie
de document accompagné d’un changement informatjcetecontréle des
opérations de migrations : avant, pendant, apeddin une validation de
la migration : contréle de I'absence d’altératianabntenu informationnel

o0 Opérations de suppression : dans I'hypothése alodement a atteint la
fin de son cycle de vie ou conformément a une phaee préétablie avec
le déposant.

* Restitution et communications des documents consety

10



o Type de restitution: restitution définitive a laarpe déposante, et
suppression de tous les enregistrements dans tensysd’archivage ou
simplement restitution pour des besoins de preuvéeccontrole

0 Procédure de restitution: contrble de [I'habilttatidu demandeur a
effectuer la requéte de restitution ; controleb$ance d’altération entre la
sortie du systeme d’archivage et la réception paddstinataire final ;
sélection du document dans le référentiel; accdeé réception,
notification de 'opération.

VI. Modalités techniques et sécuritaires de
I'environnement®

1. Organiser la sécurité de I'information

¢ AICPA/CICA: Comptables agrées du Canada: Princigtesritéres des services Trust- Intégration de
SysTrust et de WebTrust, ler avril 2003 :
http://www.cica.ca/multimedia/Download_Library/Steamds/\WebTrust/French/ES_AICPA-
CICA_services_trust.pdfCigref: Club informatique des grandes entreprif@sicaises — Sécurité des
systemes d’information, septembre 2002 :
http://cigref.typepad.fr/cigref publications/Rapa@ontainer/Parus2002/2002 -
Securite_du_systeme_d_information_wely.i@tide de pratique pour la gestion de sécuritéatination
(ISO/CEI 17799 — international) :
https://www.isiq.ca/fr/Guides/PME/120_securite.htfbdrum du droit sur Internet: Recommandation — La
conservation électronique des
documentshttp://www.foruminternet.org/telechargement/docute#rco-archivage-20051201.pdGuide
des droits sur Internet (Québechttp://www.droitsurinternet.ca/Guide de sécurité en ligne et de
protection des renseignements personnels (2003 ae@ann
http://www.guidevieprivee.icce.ca/default_f.asguide relatif a la gestion des documents tectgigles —
Afin d'y voir plus clair, Fondation du Barreau dwébec :
http://www.fondationdubarreau.qgc.ca/pdf/publicat®nidetech FR.pdf ISIQ: Institut pour la sécurité de
l'information du Québec — Guide de sécurité PMEtps://www.isiq.ca/fr/Guides/PME/120_securite.html
Loi sur la protection des renseignements personmielss le secteur privé (1994 - Québec):
http://www.cai.gouv.qc.ca/fra/droits_fr/dro_pro hfim ; Loi concernant le cadre juridique des techn@sgi
de l'information :
http://www?2.publicationsduguebec.gouv.gc.ca/dyn&earch/telecharge.php?type=2&file=/C_1 1/C1 1.
html; Loi sur la protection des renseignements perdsretdes documents électroniques.(2000 - Canada) :
http://lois.justice.gc.ca/fr/2000/5/index.htmISanté et services sociaux: Politiqgue de sécud&
l'information — Guide de rédaction, trousse d’'@#ijuin2003; Services du gouvernement du Québeic, Lo
concernant le cadre juridique des technologies de 'infordmation :
http://www.msg.gouv.gc.ca/fr/enligne/loi_ti/indegm SGQRI: Standard du gouvernement du Québec pour
les ressources informationnelles — Guide pour bétation d’une politique de sécurité de I'infornaati
numeériques et des échanges électroniques, judés 2
http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerment d
Québec -Novembre 2002 :
http://www?2.droit.umontreal.ca/cours/ecommerce/tdepAGSIN2003.pdf Site général relatif a la Loi
concernant le cadre juridique des technologies dafodmation (2001 - Québec):
http://www.autoroute.gouv.qgc.ca/loi_en_ligne
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* Engagement de la direction :

0]
0]
0]

Elaborer et approuver la politique de sécurit€idékmation
Attribuer les responsabilités
Assurer le suivi de sa mise en ceuvre

» Attribution des rdles et responsabilités

o

(ol elNelNe]

Préciser les qualifications et les compétencesadsopmnel
les gestionnaires des utilisateurs

administrateurs techniques

techniciens

tiers et fournisseurs

* Protection des ressources informationnelles

0]
0]
0]
0]
0]

o

Définir les informations a protéger

Identification de leur sensibilité

Indiquer la durée de I'engagement

Prévoir les modalités de retour ou de destructibmfatmations a
I'expiration de 'engagement

Préciser les responsabilités et les exigencegartiédes signataires en
cas de diffusion d’informations non autorisées

Publiciser les sanctions prévues en cas de violaol'engagement

e Sécurité et clients

o

Spécifier les exigences en matiere de sécuritéepainis d’entente ou
de contrats qui mentionnent les risques, exigemegsises et les
conséquences en cas de divulgation non autorisée.

e Sécurité dans les accords avec des tiers

o

Identifier les mesures a appliquer et les définiissforme de contrat
avec les tiers

* Revue indépendante de la sécurité des ressourcesies informations

Apres une revision de la politique de sécurité

En cas de changements importants a la ressouareniationnelle ou a
l'infrastructure technologique

En cas de changement dans le contexte d’affairelams le cadre
légale de I'organisation

2. Batir une politique de sécurité de I'information

0]
0]

Personnes

Séparation des responsabilités
Organisation des ressources

Information
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o Types de documents
o Données
o Parametres de systemes et applications
* Processus
0 Processus d’embauche et de renvoi du personnel
o Processus d’accueil du niveau personnel
0 Processus d’annulation des comptes clients

» Matériel et technologie
o  Ressources informationnelles
o Eléments de I'infrastructure technologique instaias

3. Gérer les risques de sécurité

* Inventaire des ressources informationnelles

« Evaluation des vulnérabilités

« Evaluation des contrdles possibles & mettre ereplac

* Analyse, décision, plan d’action et documentation

« Communication aux employés et autres personnes rekion avec
I'organisation

» Surveillance et mise a jour des contrbles

4. Gérer I'actif informationnel

* Gestion des ressources informationnelles
0] Identifier les ressources informationnelles
o Elaborer un inventaire des informations sensibiesriiques :

- les informations critiques sont celles dont la tjation,
l'altération, la perte ou la destruction risque dendre
vulnérable ou encore de paralyser un service agditisation
elle-méme

- les informations sensibles sont celles qui pountatauser des
préjudices non négligeables a I'organisation

o Distinguer les trois catégories d’actifs

- les actifs appartenant a I'organisation et qu'ekploite

- les actifs appartenant a I'organisation mais dé&teziexploités
par un tiers, fournisseur de services

- les actifs qui appartiennent & un tiers ou foumissmais
exploités au profit de I'organisation

13



o  Elaborer un registre d’autorité de la sécurit€’idéormation

- description des ressources informationnelles quwveshd étre
protégees

- désignation et attributions des détenteurs desuesss

- désignation et attributions du responsable de gécur

- attribution de tout autre intervenant en sécurité

» Protection des ressources informationnelles
o Déterminer les ressources informationnelles a oaisegy :
- systeme d’information (fichier de base de donnéestrat et
entente, manuel de I'utilisateur)
- logiciel
- élément de l'infrastructure technologique
- type de document
- environnement physique

o  Catégoriser les actifs
- critéres selon la valeur, les exigences légalesilsiite, risque
- déterminer les modes de protection et de traitement

o] Déterminer les mesures de sécurité selon legaaes
- Marquage de l'information
- Mise en place de procédure pour la manipulation de
linformation : transfert, traitement, conservatioécupération,
transmission, destruction

5. Gérer les systemes d’information
» Controle dans le traitement de I'information
o Contrdle des données d’entrée des systemes d’iat@m

- veérification des éléments de données

- examen de l'intégrité et de la validité des fichier

- vérifications d’autorisation des changements aundes

- définitions des responsabilités du personnel &@feat traitement
des données de sortie

- mise en place d’'une procédure de contréle pernted@ vérifier
le traitement des données de sortie

- creation d'un journal de transactions enregistraotis les
changements apportés aux données d’entrée
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Contréle de données de sorties de systemes d’iatam

vérifications permettant d’assurer la validité desnées
définitions des responsabilités du personnel afeat traitement
de données de sortie

Mise en place d’'une procédure de controle permedanérifier le
traitement des données de sortie

Création d'un journal de transactions enregistrantis les
changements apportés aux données de sortie

* Contrble des mesures de chiffrement de I'infornmatio

O O O0OO0oOOo

Politique d'utilisation des mesures cryptographgue
Chiffrement

Signatures numeériques

Services de non répudiation

Gestion des clés

» Sécurité des fichiers des systemes d’information

0]
0]
0]

Controdle des logiciels opérationnels
Protection des données d’essai des systéemes
Contréle de I'acces aux bibliothéques de progransoeasces

» Sécurité des environnements de développementsiuden

o

Mise en place de procédure de contrble des chandsrapportés
aux systemes

Révision technique de toutes les modifications ages aux
systemes d’exploitation

Des restrictions sur les modifications a apporter @rologiciels
Surveillance de la sous-traitance du développerdestlogiciels
(droits de licence, droits de propriété du codeccks, sécurité au
niveau des fonctionnalités)

» Gestion de I'exploitation et des vulnérabilitéshteicues

o

Gestion de I'exploitation

Sauvegarde réguliere des données personnellesilikzgaeurs

En cas d’expédition ou de transport de supportafatination
prendre des mesures appropri€es pour en assuregclaité
(emballage spécial, code, livraison sécuritairgptage)

Mise en place d'un plan de sauvegarde de donné&metion du
volume des données a sauvegarder, la périodicitg skuvegarde,
la durée légale de la conservation

Identifier les vulnérabilités

15



Mise en place de correctifs
Gestion de I'exploitation des réseaux de télécomaoations

Mise en place de moyens de protection informatigceupe-feu,
logiciel anti-virus, mise a jour des logiciels

6. Assurer la sécurité physigue et environnementale
Sécurité physique

O O O0OO0OO0oOOo

Périmetre de sécurité physique

Mesures de sécurité physique a I'entrée

Mesures de sécurité des bureaux, salles et infdstes
Limiter les zones de travail

Seécurité du matériel : emplacement, maintenance
Isolation des zones de livraisons

Personnes responsables

0]
0]
0]

Identifier le ou les responsables de sécurité

Prévoir les modalités de changement de poste oendeivellement
Attributions des réles et responsabilités

les qualifications et compétences des personnegasguimeront les
rles

les gestionnaires qui en assurent la gestion

les utilisateurs de ressources

les administrateurs techniques qui gerent les amgrsnformations
et les fonctionnalités des ressources informatitbesie

les techniciens qui assurent la maintenance etrifingence

les tiers et les fournisseurs qui offrent des ses/contractuels

Encadrement de I'environnement

O O O0OO0OO0Oo

Droits et conditions d’'acces a certaines catégaléedocuments
Droits et conditions d’'acces a certains équipemiefdsmatiques
Audits et vérifications relatifs aux incidents degrité

Modalités de surveillance

Modalités d’administration de I'environnement

Procédure d'urgence en cas d’événements susceptiblenettre en
péril la sécurité de I'environnement

Gérer les incidents de sécurité

o

o

Prévention des incidents : tests d’intrusion, delsér et former les
utilisateurs, analyse de risques

Détection : antivirus, systeme de prévention, systéle prévention
et de détection d’'intrusions

Réactions face aux incidents : mise en place daguipe de réponse
aux incidents, identification et catégorisation déawxidents,
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procédures d'interventions et de rétablissemengluétion des
dommages

0 Mesures de rétroaction : procédure de retour agedédtails de
résolution du probléme

7. Assurer la sécurité liée aux ressources humaines

* Responsabilité de la direction
0 Inclusion de la sécurité dans la responsabilitéptstes
0 sélection du personnel et politique de recrutement
o0 accords de confidentialité
o conditions d’emploi

» Mise en place d’'un processus disciplinaire
o élaboration d'un processus disciplinaire formgh@lique
o conformité du processus aux lois et reglementsgureur

* Procédure d’'embauche

o Description des taches pour tous les postes a eombl

0 Mention des exigences et des responsabilités eenmale sécurité
avant 'embauche

o Preciser qu'un engagement de sécurité devra @meé st que cela
vise tous les employés, tiers et sous-traitants

0 Habilitation particuliere pour tout employé devantéder a des
informations sensibles

* Procédure d’accueill

0 Sensibilisation a la sécurité de l'information fipque de sécurite,
directives, procédures, standards, bonnes pratiques

o Organisation hiérarchique des intervenants en gécur

o0 Identification et mot de passe : composition detsrde passe,
confidentialité, responsabilités des utilisateunsaernant les actions
effectuées avec son identifiant

o Copie et sauvegarde

o0 Usage des équipements, logiciels, Internet

» Formation et sensibilisation
0 Séances d'informations périodiques sur la sécdatBinformation
o0 Rappel des enjeux et des conseéquences de I'utlsdés ressources
informationnelle de I'entreprise

* Procédure départ
o0 Tout employé ou contractuel perd ses droits d’acoésédiatement
aprés sa démission, congédiement, fin de contrahtente
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o  Processus formel de résiliation prévoyant la nesih de I'ensemble
des cartes d'acces, de crédit, manuels, documdatgciels,
équipement appartenant a I'organisation

o Dans I'hypothese ou I'employé, tiers ou le sougdrd a utilisé son
propre matériel pendant la durée du contrat, sfassde la
destruction de toutes les informations concerriantreprise

8. Controbler les acces

» Gestion des acces des utilisateurs
0 Enregistrement des utilisateurs
o Gestion des privileges
o0 Gestion des mots de passe utilisateur
o Examen des droits d’acces utilisateur

. Contréle de I'accés aux réseaux
o Politique sur l'utilisation des services sur réseau
Itinéraire obligatoire
Authentification des utilisateurs pour les connasimnternes
Authentification des nceuds
Isolation au sein des réseaux
Contréle des connexions réseau
Contréle du routage des réseaux
Sécurité des services réseau

O O0OO0OO0OO0OO0OOo

. Controle de I'acces aux systemes d’exploitation

o Identification automatique du terminal
Procédures de connexion du terminal
Identification et authentification des utilisateurs
Systemes des gestions des mots de passe
Utilisation des programmes utilitaires
Avertisseurs individuels pour la protection de$isateurs
Fonction d’arrét a délai d'inactivité du terminal
Limitation du temps de connexion

O O0OO0OO0OO0OO0OOo

. Responsabilité de l'utilisateur

o Tout utilisateur détient un droit d’accés personeél unique a son
environnement de travail (outils de communicationsystémes
d’exploitation, logiciels, applications)

o Sont prohibées: toute divulgation des informatioocenfidentielles,
'obtention d’'informations classées et non reli@éesa tache ou encore
I'abus du droit d’accés

o0 Gestion des mots de passe : garder les mots de pasiet, respecter les
exigences du systéme, responsabilité de l'utilisat: ce qui concerne
toute action effectuée avec son identifiant etreobh de passe
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VIl. Preuve

Principe: article 5 LCCJTI : Un document technologique peut étre utilisé en
tant que preuve.

* En effet, la loi assure la valeur juridigue du doemt quelque soit son support.
Ce qui importe dans ce contexte c’est son intégrité

» Conditions légalesarticle 6 LCCJTI : s’assurer que le document siitegre.
L'intégrité s’apprécie au regard des circonstaneésde la sensibilité des
informations contenues dans le document.

» Relativement a ce critere d’intégrité, la Loi ps&cgue :

— il n’est pas obligatoire de prouver que I'enviremrent du document est
convenable; la preuve de l'intégrité du documeffitsu

— le document provenant d’une entreprise ou de t’Es& présumé intégre.
Ainsi, par exemple, un consommateur pourra présesriepreuve une
impression papier ou une disquette d'un courrieind’ entreprise et ce
document sera présumé intégre. A charge pour &prite
d’éventuellement prouver le contraire.

— S’assurer, lorsque le document n’est pas signéjddatité de I'auteur
du document.

* La loi reconnait aussi la méme valeur juridiqueea documents sur des supports
différents s’ils portent la méme information, sulentégrité est assurée et s'ils
respectent tous les deux les régles de droitseguidgissent. lls deviennent alors
interchangeables: I'un peut remplacer l'autre et peuvent étre utilisés
simultanément ou en alternance et aux mémes fins.

7.1 Ecrit électronique

» Principe: sur la base du principe de I'équivalefargctionnelle, la Loi permet
I'écrit électronique, ce dernier pouvant étre m&alsur n'importe quel support,
papier ou technologie de l'information.

o |l suffit de:
- S’assurer que le document soit integre

" Guide relatif & la gestion des documents technglmss — Afin d'y voir plus clair, Fondation du Beau
du Québec :
http://www.fondationdubarreau.gc.ca/pdf/publicat®uidetech FR.pdf
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- Plus généralement, étre capable de détermineride dacument provient, quelle
est son origine.

7.2 Signature électronique

« Définition: Un outil représentant une marque pensdlie qui est utilisée de fagon
courante par une personne pour manifester un ctament. La définition de la
signature n’est pas attachée a un support en pigti¢papier ou technologie de
l'information).

» Conditions légales:

- Permettre d’identifier une personne.

- Permettre a cette personne de manifester son adfmoepson engagement, son
consentement.

- Utiliser un degré de fiabilité de la signature @oiresponde aux enjeux, aux
circonstances, aux habitudes, a la confiance &gnearties.

7.3 L'original électronique

» Définition: Un document physique correspondant &ésgiaction premiére souvent
utilisé pour prouver un acte ou un fait. Général@nessocié au papier, la Loi
établit des conditions Iégales pour que, lorsqutaicees lois exigent un original,
ce dernier puisse étre satisfait par un documestintdogique. L’'original est
susceptible de remplir trois fonctions.

» Conditions légales:

(1) Pour que le document remplisse la premieretiomale I'original, a savoir,
étre la source premiére d’'une copie (par exemplecamtrat signé en deux
copies), il faut :

— assurer l'intégrité du document;

— conserver le document;

— permettre de le consulter ultérieurement.

(2) Pour que le document remplisse la deuxiemetimmce I'original, & savoir,
étre un document unique (par exemple un chéquepanaissement maritime,
un titre au porteur), il faut :
— assurer l'intégrité du document;
— intégrer une solution d’ordre technologique;
— intégrer notamment une composante exclusive ourenett place
un procédé empéchant toute forme de reproduction.
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(3) Pour que le document remplisse la troisiemetfon de I'original, a savoir,
étre la source premiere d’'un document relié & wrsgnne (par exemple un
testament, un certificat numeérique), il faut :

— assurer l'intégrité du document;

— affirmer le caractere unique;

— identifier la personne a laquelle le document el

— maintenir ce lien pendant tout le cycle de vie dauwment.

VIll. Protection des renseighements

personnelé

Conformément a ld.oi sur l'accés aux documents des organismes mmildicsur la
protection des renseignements personeelsLoi sur la protection des renseignements
personneldorsque le partenaire est une institution privée.

Personne responsable

Limitation d’utilisation a ce qui est nécessaire
Modalités de communication

Modalités de conservation

Modalités d’archivage

Exactitude des renseignements personnels
Transparence

Consentement

Acces aux renseignements personnels
Droit de rectification

Sécurité

En outre ldLoi sur le cadre juridique des technologies def6imationprévoit :

Article 44 et 45: on ne peut utiliser des carast&ues ou des mesures
biométriques librement

Article 24 : Des limitations d’utilisation doivenétre offertes lorsque des
renseignements rendus publics le sont a traversbamgue de données qui
permettrait une recherche extensive

Article 25 : Un renseignement confidentiel doitptiser de mesures de sécurité
propres

8 Loi sur la protection des renseignements perssnmiins le secteur privé (1994 - Québec):
http://www.cai.gouv.qc.ca/fra/droits_fr/dro_pro hfim ; Loi concernant le cadre juridique des techn@sgi

de l'information :
http://www?2.publicationsduguebec.gouv.gc.ca/dyn&earch/telecharge.php?type=2&file=/C_1_1/C1 1.

html; Loi sur la protection des renseignements perderatdes documents électroniques. (2000 - Canada)
http://lois.justice.gc.ca/fr/2000/5/index.html
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IX. Responsabilité

» Les obligations des parties

e L’évaluation des risques

* Les choix technologiques

e La LCCJTI a encadré par des regles spécifiqgues résponsabilités des
prestataires de services: articles 22, 27, 36 et 37

1. Principes généraux en matiere de responsabilité

» Principe: toute personne, qu’elle soit une entsgprune institution publique ou
un particulier, peut étre tenue responsable desrdges causés a autrui par le
fait de documents technologiques qu’elle détient.

» Conditions légales : il n’existe pas d’obligatioa gécurité de maniére générale.
En revanche, celui qui ne prend pas un soin péidgica gérer ses documents
technologiques se verra dans l'incapacité de fafeir ses droits par absence de
preuve. Néanmoins, la Loi précise des conditionsématives dans certains cas.
C’est par exemple le cas lors de la gestion de meais technologiques
confidentiels et lors de la gestion d’'un certifioaimeérique

2. Responsabilité et confidentialité

» Principe: un document confidentiel ne peut étreessible qu’aux personnes qui y
sont autorisées. Les personnes qui détiennent eesnebnts ont I'obligation
d’assurer un degré de sécurité adéquat.

» Conditions légales relatives a la protection desegnements personnels :

o

Elaborer une politique de vie privée explicitantrigitement et la finalité
des renseignements personnels.

Détenir un intérét sérieux et légitime pour constitun dossier.

Ne recueillir que les renseignements nécessaieefiralité voulue.
Permettre aux individus, sauf exception, I'accas;drrection ou le retrait
de leurs propres renseignements personnels.

Interdire la transmission des renseignements peed®na autrui sauf
consentement manifeste de l'intéressé.

® Guide relatif a la gestion des documents technqlaeg — Afin d’y voir plus clair, Fondation du Baate

du Québec :

http://www.fondationdubarreau.qc.ca/pdf/publicati®uidetech FR.pdf
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» Conditions légales relatives a la sécurité :

o0 Mettre en place des mesures de sécurité qui spimportionnelles et
appropriées aux circonstances.

o Empécher que le devoir d'acces a des documentadkiques puisse
nuire a la confidentialité de certaines informagsioNotamment, face a des
données publiques, il est possible de mettre eneplm systeme de
visibilité réduite qui interdirait de faire des hexches par mots-clés trop
efficaces.

o0 S’assurer en cas de transmission de renseigneroentfislentiels, d'une
part que les partenaires qui les recoivent disgaaessi d’un encadrement
sécuritaire adéquat et d’autre part que I'opératstrdocumentée.

3. Responsabilités d'une entreprise de services eechnologies de
I'information

» Services d’hébergement :

L’hébergement consiste en l'opération d'un preg®tale services qui laisse a la
disposition d’autrui un espace disque afin de dé#fudes sites dans Internet. Or, des
documents illégaux sont parfois disponibles datertet, que ce soit des propos haineux,
diffamatoires, contraires a des regles d’ordre ipulah portant atteinte a la vie privée; il
s’agit alors de savoir qui est responsable erdngd’ur ou I’hébergeur.

Régime général d’exonération: Son role se limitpeémettre une diffusion de pages
Internet sans qu'aucun contréle ne soit exercéeeméme s'il dispose de la possibilité
de le faire.

Responsabilité: possible dans le cas ou :

o il a connaissance d'activités illicites de la paels personnes hébergées
par lui; notamment quand on le lui fait savoir enddressant une lettre
ou un courriel;

o il a connaissance de circonstances qui rendentraqes des activités
illicites de la part des personnes hébergées par lu

o il na rien fait pour empécher que des activitdgiies de la part des
personnes

e Services de référence:
Les opérations liées aux activités de pages de hgpertextes, de moteurs de recherche,
d’'index ou d’autres répertoires d’information sappelés des services de référence. Ces

derniers disposent d'un régime de responsabilithildre a ceux des services
d’hébergement.

* Services de transmission :
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Par services de transmission, il faut comprendeibn purement technique par laquelle
un prestataire de services transporte des docuneafiisologiques d’un point a un autre.

Régime général d’exonération. Son réle se limi@@ action technique.

Responsabilité possible dans le cas ou :
o il estal'origine de la transmission;
o il sélectionne ou modifie le document transmis;
o il sélectionne la personne qui transmet, recoitaoacces au document
posant probleme;
o il conserve le document plus longtemps que ned&ia transmission

* Services de conservation :

Il faut comprendre par services de conservaticartiba de conserver des documents afin
d’assurer une meilleure efficacité de la transroissle documents technologiques. Cela
correspond a deux situations principales que sont :

o La fonction « cache » (ou antémémorisation) quisia a stocker les
éléments d’'une page Internet sur un ordinateur muwserveur afin de
faciliter un acces ultérieur;

0 La conservation de documents nécessaires a lattdis de serveur a acces
contrdlé, d’Intranet (notamment pour des raisonséabeirite).

Régime général d’exonération: un régime de respmiitsa similaire au précédent
s’applique aux prestataires de services de cornsanva

Responsabilité possible dans le cas ou dans I'eseqdatre situations qui s’appliquent a
la responsabilité du transmetteur;

o0 le prestataire ne respecte pas les conditions ésagg document;

o le prestataire empéche la vérification de qui aaaes au document;

o le prestataire ne retire pas promptement du réseane rend pas l'acces au

document impossible alors qu’il avait connaissance

- gu'un tel document a été retiré de la ou il sevtadtinitialement;

- qgu’il n’est pas possible aux personnes qui y oaitdl'y avoir acces;

- gu’une autorité compétente en a exigeé le retrait.

X. Généralités®

19 SGQRI: Standard du gouvernement du Québec poureksources informationnelles — Guide pour
I'élaboration d'une politique de sécurité de l'infeation numériques et des échanges électroniquiéet
2003::
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» Droit applicable

* Tribunal compétent

» Modalités de reglement des litiges
» Droits de propriété intellectuelle

REFERENCES

- AICPA/CICA: Comptables agrées du Canada: Prirccigtecriteres des services Trust-
Intégration de SysTrust et de WebTrust, ler aQ@:

http://www.cica.ca/multimedia/Download Library/Stemds/WebTrust/French/ES AIC
PA-CICA services trust.pdf

- Cigref: Club informatique des grandes entreprisascaises — Sécurité des systemes

d’information, septembre 2002 :

http://cigref.typepad.fr/cigref publications/Rapfe@ontainer/Parus2002/2002 -
Securite_du_systeme_d_information_web.pdf

- Code de pratique pour la gestion de sécuritéfatimation (ISO/CEl 17799 —
international) https://www.isiq.ca/fr/Guides/PME/120_securite.html

- Forum du droit sur Internet: Recommandation —doaservation électronique des
documentshttp://www.foruminternet.org/telechargement/docuts&nco-archivage-

20051201.pdf

- Guide des droits sur Internet (Québelaltp://www.droitsurinternet.ca/

- Guide de sécurité en ligne et de protection @esaignements personnels (2003 —
Canada) http://www.guidevieprivee.icce.ca/default_f.asp

- Guide relatif a la gestion des documents teagiques — Afin d'y voir plus clair,
Fondation du Barreau du Québec :
http://www.fondationdubarreau.gc.ca/pdf/publicat®nidetech FR.pdf

http://www.msg.gouv.qc.ca/fr/publications/enlignéifanistration/standards/SGQRI034.pdf SGQRI-32:
Contenu type et guide a I'élaboration d’'une enteletsécurité — Pratique recommandée, Gouvernerent d
Québec -Novembre 2002 :

http://www?2.droit.umontreal.ca/cours/ecommerce/tdsfAGSIN2003. pdf
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- ISIQ: Institut pour la sécurité de I'informatiaiu Québec — Guide de sécurité PME :
https://www.isig.ca/fr/Guides/PME/120 securite.html

- Loi sur la protection des renseignements perdendans le secteur privé (1994 -
Québec) http://www.cai.gouv.qc.ca/fra/droits_fr/dro_pro hitm

- Loi concernant le cadre juridique des technolegiele linformation :
http://www2.publicationsduguebec.gouv.gc.ca/dyn&earch/telecharge.php?type=2&fi
le=/C_ 1 1/C1 1.html

- Loi sur la protection des renseignements perdeneteles documents électroniques.
(2000 - Canada)http://lois.justice.gc.ca/fr/2000/5/index.html

- Santé et services sociaux: Politique de sécdetéinformation — Guide de rédaction,
trousse d’outils- juin2003

- Services du gouvernement du Québec, Loi concertencadre juridique des
technologies de l'informatiorhitp://www.msg.gouv.qc.ca/fr/enligne/loi_ti/indegm

- SGQRI: Standard du gouvernement du Québec psueksources informationnelles —
Guide pour I'élaboration d’'une politique de séctidle I'information numériques et des
échanges électroniques, juillet 2003 :

http://www.msg.gouv.gc.ca/fr/publications/enligrditanistration/standards/SGQRI034.
pdf

- SGQRI-32: Contenu type et guide a I'élaboratitumd entente de sécurité — Pratique
recommandée, Gouvernement du Québec -Novembre:2002
http://www?2.droit.umontreal.ca/cours/ecommerce/tdsdAGSIN2003.pdf

- Site général relatif a la Loi concernant le cagnediqgue des technologies de
linformation (2001 - Québec)http://www.autoroute.gouv.gc.ca/loi_en_ligne
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