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ENTENTE DE 
SÉCURITE 

 
 
 

I. Identification des parties 
II.  Objet  
III.  Interprétation  
IV.  Modalités relatives à la conclusion de l’entente de sécurité 
V. Modalités techniques et sécuritaires de l’environnement 
VI.  Preuve  
VII.  Protection des renseignements personnels 
VIII.  Responsabilités 
IX.  Généralités 
 
 

I.  Identification des parties1 
 

• parties à l’entente ou leurs représentants 
• coordonnées des parties 
• nombre de signataires 
• procédé d’identification (signature, numéro d’identification personnel, 

certificat) 
 

II.  Objet 2 

                                                 
1 Voir : ISIQ: Institut pour la sécurité de l’information du Québec – Guide de sécurité PME : 
https://www.isiq.ca/fr/Guides/PME/120_securite.html; Loi concernant le cadre juridique des technologies 
de l'information :  
http://www2.publicationsduquebec.gouv.qc.ca/dynamicSearch/telecharge.php?type=2&file=/C_1_1/C1_1.
html; SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
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• Objectifs visés par l’entente  
 
• Opérations visées par l’entente : 

o création 
o modification 
o transfert 
o consultation 
o transmission 
o conservation 
o destruction 

 
• Personnes concernées 

 

III.  Interprétation 3 
 

• Définitions des termes utilisés dans l’entente (personnes impliquées directement 
ou indirectement, documents visés) 

• Standard pour les définitions : mettre une majuscule à chaque mot utilisé dans 
l’entente de sécurité qui aura été défini 

• Définir précisément l’ensemble des personnes impliquées 
• Faire une distinction entre l’entente de sécurité proprement dit et les opérations 

sous-jacentes 
• Identifier les documents à protéger 
• Définir les intermédiaires qui peuvent être appelés à intervenir au niveau de la 

sécurité même si leurs rôles sont définis dans une entente distincte 
• De façon générale : décrire chaque élément qui présente une spécificité ou un 

caractère complexe 
 

                                                                                                                                                 
2 Voir : SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
3 Voir : SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
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IV.  Modalités relatives à la conclusion de 
l’entente de sécurité4 

 
• Portée de l’entente de sécurité :  
 

o Conclusion de l’entente pour une durée  déterminée 
o Identifier les opérations qui justifient la conclusion de l’entente de sécurité 

 
• Obligation de collaboration : 
 

o Type d’échanges documentaires 
o Liste des documents échangés 
o Valeur des documents : bas, moyen, élevé 
o Degré de sécurité et fonctions à assurer 
o Mécanismes et standards technologiques à utiliser 

 
• Choix d’un support et modalités de conclusion de l’entente 
 
• Composantes de l’entente et préséance (annexes) 

 
• Modification de l’entente de sécurité 

o Procédures de modification : ajout, suppression d’obligations 
 

• Durée de l’entente 
o Date de commencement de l’entente 
o Durée 
o Modalités de renonciation 
o Modalités de reconduction  

                                                 
4 Voir : AICPA/CICA: Comptables agrées du Canada: Principes et critères des services Trust- Intégration 
de SysTrust et de WebTrust, 1er avril 2003 : 
 http://www.cica.ca/multimedia/Download_Library/Standards/WebTrust/French/ES_AICPA-
CICA_services_trust.pdf; Guide relatif à la gestion des documents technologiques – Afin d’y voir plus 
clair, Fondation du Barreau du Québec :  
http://www.fondationdubarreau.qc.ca/pdf/publication/Guidetech_FR.pdf ; ISIQ: Institut pour la sécurité de 
l’information du Québec – Guide de sécurité PME : https://www.isiq.ca/fr/Guides/PME/120_securite.html; 
Loi concernant le cadre juridique des technologies de l'information :  
http://www2.publicationsduquebec.gouv.qc.ca/dynamicSearch/telecharge.php?type=2&file=/C_1_1/C1_1.
html; SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
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o Obligations des parties en ce qui concerne les renseignements personnels 
après la fin de l’entente 

 
 
 

V. Modalités relatives à la gestion des 
documents5 

 
• Identifier les documents (actifs) et préciser les opérations (fonctions) qui font 
l’objet de l’entente de sécurité 
 
• Identifier les différentes séquences documentaires : s’agit-il d’un seul document, 
d’un document composé de divers fragments, d’une multiplicité de documents ?  

 
• Modalités relatives à chacune des étapes énoncées à l’article alinéa 2 de la 
LCCJTI :  

o Création  
o Transfert de support 
o Consultation  
o Transmission  
o Conservation  
o Archivage 
o Destruction  
 

• Norme ISO17799 

                                                 
5 Voir : AICPA/CICA: Comptables agrées du Canada: Principes et critères des services Trust- Intégration 
de SysTrust et de WebTrust, 1er avril 2003 : 
 http://www.cica.ca/multimedia/Download_Library/Standards/WebTrust/French/ES_AICPA-
CICA_services_trust.pdf; Guide relatif à la gestion des documents technologiques – Afin d’y voir plus 
clair, Fondation du Barreau du Québec :  
http://www.fondationdubarreau.qc.ca/pdf/publication/Guidetech_FR.pdf; Forum du droit sur Internet: 
Recommandation – La conservation électronique des documents : 
 http://www.foruminternet.org/telechargement/documents/reco-archivage-20051201.pdf; ISIQ: Institut pour 
la sécurité de l’information du Québec – Guide de sécurité PME :  
https://www.isiq.ca/fr/Guides/PME/120_securite.html; Loi concernant le cadre juridique des technologies 
de l'information :  
http://www2.publicationsduquebec.gouv.qc.ca/dynamicSearch/telecharge.php?type=2&file=/C_1_1/C1_1.
html; SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
 



 5 

1. Création 
 

• Formalisme 
• Composantes 
• Structure 
• Lisibilité  
• Origine 
• Modalités de signature 
 

2. Transfert 
 

• La notion de transfert est liée à celle de substitution ou de remplacement du 
support de l'information par un autre support faisant appel à une technologie 
différente.  

 
• Article 17 : l’information d’un document qui doit être conservé pour constituer 

une preuve, qu’il s'agisse d’un original ou d’une copie, peut faire l’objet d’un 
transfert vers un support faisant appel à une technologie différente. 

• L’article précise les conditions à satisfaire. Toutefois il ne définit que les objectifs 
à atteindre et ne s’intéresse aucunement aux moyens technologiques à utiliser 

• Condition du transfert : Il doit être documenté. Partant, il faut être en mesure de 
démontrer, au besoin, que le document résultant du transfert comporte la même 
information que le document source et garantir son intégrité. C'est la condition 
requise afin que le document source puisse être détruit et remplacé par le 
document transféré tout en conservant sa valeur juridique.  

 
• Cependant, lorsqu’il s’agit de la destruction d’un document dont la conservation 

est exigée par la loi, elle doit en plus se faire suivant les exigences de l’article 20. 

• La documentation doit comporter : 

o la mention du format d'origine du document dont l'information a été 
transférée 

o du procédé de transfert utilisé 
o des garanties que ce procédé est censé offrir quant à la préservation de 

l'intégrité du document devant être transféré et du document résultant du 
transfert.  

• La documentation, y compris celle relative à tout transfert antérieur, est 
conservée durant tout le cycle de vie du document résultant du transfert. Elle peut 
être jointe, directement ou par référence, soit au document résultant du transfert, 
soit à ses éléments structurants ou à son support. Sans ces conditions, une 
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obligation de conservation du document source pèserait toujours sur le 
propriétaire quand bien même un changement de support aurait eu lieu 

  
 
 

3. Consultation 
 

• Article 23 : établit le principe selon lequel un document peut être examiné par 
l'accès à sa copie ou à un document résultant d'un transfert ou à une copie de ce 
dernier. Cela élargit considérablement les possibilités d'accès aux documents, en 
particulier pour les personnes souffrant de handicaps. 

 
• Le dernier alinéa prévoit qu'il doit y avoir un équilibre réaliste entre le choix d'une 

personne quant au support ou la technologie permettant l'accès au document et la 
possibilité — ou la capacité — de répondre à ce choix.  

 
• L’accessibilité aux documents technologiques suppose donc : 

o qu’ils soient intelligibles et lisibles : article 23 
o d’organiser un accès particulier lorsque les documents concernés 

contiennent des renseignements personnels ou confidentiels : article 25 
o dans l’hypothèse où les documents renfermant des renseignements 

personnels sont rendus publics pour une finalité particulière, les fonctions 
de recherche extensive doivent être restreintes à cette finalité : article 24 

 
• Lorsque la conservation du document technologique a été confiée à un prestataire 

de service l’article 26  prévoit que celui-ci devra être mis au fait des protections 
que requiert le document en ce qui a trait à la confidentialité de l’information. 
Partant il sera tenu de mettre en place et de maintenir des moyens technologiques 
propres à assurer la sécurité du document, à préserver son intégrité de même que 
sa confidentialité en condamnant son accès aux personnes non habilitées à en 
prendre connaissance. Par ailleurs, le prestataire de services a l’obligation de 
respecter toutes les obligations légales relatives à la conservation d’un document. 

 
 

4. Transmission 
 

• Ce sont les articles 28 à 37 qui réglementent la transmission des documents 
technologiques. 

 
• Article 28 : Le document peut être transmis, envoyé ou expédié. On peut utiliser 

tout mode de transmission approprié à son support. Ce principe de liberté des 
modes de transmission peut cependant être restreint par une loi spécifique.  

 
• Article 29 : applique le principe de la liberté de se procurer ou non certaines 

technologies pour la transmission de documents. Cependant, les parties à un 
contrat peuvent toujours s'entendre sur le choix d’un support particulier. Par 
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ailleurs, conformément à l'article 2 de la loi, cette liberté de choix peut, dans 
certaines circonstances, être limitée par des lois qui imposent l’usage d’un support 
particulier. Exemple, le papier est exigé pour la rédaction de certains contrats de 
consommation :  

o article 101 de la Loi sur la protection du consommateur, L.R.Q., c. P-40.1, 
décrit à l'article 2.  

o article 99 de la Loi sur le courtage immobilier, L.R.Q, c. C-73.1. 
o article 103 de la Loi sur le recouvrement de certaines créances, L.R.Q., c. 

R-2.2. 
 
• Pluralité de support : lorsqu'un document est disponible sur plusieurs supports, 

c'est la personne qui demande d'obtenir un produit, un service ou de l'information 
qui dispose d’un libre choix en ce qui a trait au support.  

 
• L’article 30  : énonce les conditions pour que le document technologique reçu 

conserve la même valeur que le document transmis. Pour ce faire, le mode de 
transmission choisi doit permettre de préserver l'intégrité, tant du document 
expédié que du document reçu. La documentation établissant la capacité d'un 
mode de transmission de préserver l'intégrité doit être disponible pour production 
en preuve, le cas échéant. 

 
• Une présomption d’intégrité existe en faveur des tiers pour les documents 

technologiques que les entreprises ou l’État mettent à leur disposition à partir d'un 
système ou d'un logiciel : article 33. 

 
• L'article 32  adapte l’obligation qui est faite dans une loi d’expédier plusieurs 

exemplaires d’un document au contexte des technologies de l'information : cette 
obligation peut être satisfaite au moyen d'un seul exemplaire ou copie. 

 
• Article 31 : Un document technologique bénéficie d’une présomption de 

transmission et d’une présomption de réception lorsque certains critères sont 
rencontrés. Cela permet de déterminer, lorsque requis, le moment de l’envoi ou de 
la réception d'un document. Ces présomptions ne sont pas absolues et elles 
peuvent être renversées par une preuve contraire. 

 
• Un document technologique est présumé transmis, envoyé ou expédié si : 

o le geste qui marque le début de son parcours vers l’adresse active du 
destinataire est accompli par l’expéditeur ou sur son ordre; et  

o que ce parcours ne peut être contremandé ou, s’il peut l'être, n’a pas été 
contremandé par lui ou sur son ordre.  

• Quant à la réception d’un document technologique, elle est présumée si le 
document est accessible : 
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o à l’adresse de l’emplacement que le destinataire a indiquée à quelqu'un 
afin de recevoir le document ; ou  

o à l’adresse que le destinataire représente publiquement être un 
emplacement où il accepte de recevoir les documents qui lui sont destinés, 
dans la mesure où cette adresse est active au moment de l'envoi  

o l’adresse du destinataire est qualifiée d’« active » lorsque les mécanismes 
nécessaires à la réception des documents et à leur accès par le destinataire 
y sont disponibles. 

 
• Le document reçu bénéficie d'une présomption d'intelligibilité, à moins d'avis 

contraire envoyé à l'expéditeur dès l’ouverture du document. 
 
• Lors de la transmission d’un document, y compris sur un réseau de 

communication, les renseignements déclarés confidentiels par la loi doivent être 
protégés par un moyen approprié au mode de transmission : article 34. 

 
• L’article 34 pose les exigences afin que la confidentialité demeure protégée lors 

de la transmission. Le critère énoncé est celui du moyen approprié au mode de 
transmission. Par ailleurs, l’article 13 prévoit que lorsque l’apposition d’un sceau, 
d’un cachet, d’un tampon, d’un timbre ou d’un autre instrument a pour fonction 
d’assurer la confidentialité du document, cette fonction peut être remplie à l’égard 
d’un document technologique, selon les règles prévues à l’article 34. 

 
• Comme pour les transferts, la documentation expliquant le mode de transmission 

convenu, incluant les moyens pris pour assurer la confidentialité du document 
transmis, doit être disponible pour production en preuve. 

 
• Le choix des moyens, quant à la façon d’assurer la protection des renseignements 

confidentiels lors de la transmission d’un document incombe aux protagonistes. 
Ceux-ci doivent cependant être en mesure de fournir, au besoin, la 
documentation expliquant comment les moyens pris permettent d’assurer la 
protection de la confidentialité.  

 
• L'article 35  oblige les vendeurs ou prestataires de services en ligne à mettre en 

place les moyens et informations nécessaires de manière à permettre la correction 
des erreurs éventuelles. Ces fonctionnalités sont essentiellement : 

o des instructions nécessaires pour que la personne qui utilise un document 
préprogrammé puisse; l’aviser dans les meilleurs délais d’une erreur 
commise ou disposer des moyens pour prévenir ou corriger une erreur; et  

o des instructions ou des moyens afin que la personne soit en mesure 
d’éviter l’obtention d’un produit ou d’un service dont elle ne veut pas ou 
qu’elle n’obtiendrait pas sans l’erreur commise ou pour qu’elle soit en 
mesure de le rendre ou, le cas échéant, de le détruire.  

• A défaut, la sanction est l’inopposabilité de la communication ou l’annulation de 
la transaction. La notion d’erreur est ici très large car elle vise toute erreur : 
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qu’elle découle d'une erreur de manipulation faite par l’usager ou qu’elle résulte 
du mauvais fonctionnement du document préprogrammé.  

 
 

 
5. Conservation  

 
• La conservation d’un document technologique s’accompagne d’un devoir d’en 

assurer l’intégrité et l’accessibilité.  
 

• L’article 19  prévoit qu’il faut veiller à la disponibilité du matériel permettant de 
le rendre accessible et de l’utiliser pour les fins auxquelles il est destiné.  

 
• Modification du document : l’article 21 vise à  s’assurer que la modification n’a 

pas entaché la validité juridique du document. Pour que la modification respecte 
les conditions légales, il faut que celle-ci soit documentée notamment en ce qui 
concerne: 

 
o l’auteur de la demande 
o l’auteur de la modification  
o la date de la modification 
o l’objet de la modification 

 
 

6. Destruction 
 

• Destruction du document source : lorsque le document source est détruit, aucune 
règle de preuve ne peut être invoquée contre l'admissibilité d'un document 
résultant d’un transfert effectué et documenté conformément à l’article 17 et 
auquel est jointe la documentation qui y est prévue, pour le seul motif que le 
document n'est pas dans sa forme originale : Article 18. 
 

• Destruction du document : l’article 20  énonce les conditions à respecter. Pour que 
la destruction soit légale, il faut: 

 
o préparer et de tenir à jour des règles préalables à la destruction des 

documents ayant fait l’objet d’un transfert. Cette exigence ne vise pas les 
particuliers, elles ne concernent que les entreprises et l’État 

o s’assurer de la protection des renseignements confidentiels et personnels 
que peuvent comporter les documents devant être détruits 

 
 
Illustration d’une conservation par un tiers: le modèle français du 
Forum des droits sur Internet: 
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Pour garantir l’intégrité d’un écrit, il faut assurer :  
o la lisibilité du document  
o la stabilité du contenu opérationnel  
o la traçabilité des opérations sur le document 

 
Par conséquent, l’usage des bonnes pratiques doit se poursuivre tout au long de la 
conservation et notamment au moment : 

o du versement (dépôt) 
o de l’enregistrement  
o de la gestion  
o et de la restitution éventuelle 

 
• Versement : 
 

o Identifier la parties (organisme, personne) qui procède au dépôt du 
document ainsi que son habilitation à le faire 

o Vérifier que le document n’a pas été altéré pendant sa transmission. Cette 
étape suppose cependant la définition des règles préalables de 
transmission  

o Contrôler que la structure des documents, le nombre, la taille et le format 
sont conformes aux règles définies et acceptées par les parties 

 
• Enregistrement : 
 

o Référencement des nouveaux documents : identifiants, date d’arrivée, 
durée de conservation, protections particulières 

o Écriture des documents sur des supports de stockage. Ce qui suppose la 
vérification du : volume à stocker, de la stabilité intrinsèque du support, du 
niveau de sécurité, des outils de contrôle.  

o Contrôle par le responsable de la conservation 
o Inscription à l’historique des opérations  
o Envoi d’une notification à la partie versante 

 
• Gestion 

o Contrôle de la lisibilité des documents 
o Opérations de migrations : migrations de support (déplacement de données 

d’un environnement physique à un autre) ou migrations de format (copie 
de document accompagné d’un changement informatique) ; et contrôle des 
opérations de migrations : avant, pendant, après ; enfin une validation de 
la migration : contrôle de l’absence d’altération du contenu informationnel 

o Opérations de suppression : dans l’hypothèse où le document a atteint la 
fin de son cycle de vie ou conformément à une procédure préétablie avec 
le déposant. 

 
• Restitution et communications des documents conservés 
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o Type de restitution : restitution définitive à la partie déposante, et 
suppression de tous les enregistrements dans le système d’archivage ou 
simplement restitution pour des besoins de preuve ou de contrôle 

o Procédure de restitution : contrôle de l’habilitation du demandeur à 
effectuer la requête de restitution ; contrôler l’absence d’altération entre la 
sortie du système d’archivage et la réception par le destinataire final ; 
sélection du document dans le référentiel ; accusé de réception, 
notification de l’opération. 

 
 

VI.  Modalités techniques et sécuritaires de 
l’environnement6 

 
1. Organiser la sécurité de l’information 

 
                                                 
6 AICPA/CICA: Comptables agrées du Canada: Principes et critères des services Trust- Intégration de 
SysTrust et de WebTrust, 1er avril 2003 : 
 http://www.cica.ca/multimedia/Download_Library/Standards/WebTrust/French/ES_AICPA-
CICA_services_trust.pdf; Cigref: Club informatique des grandes entreprises françaises – Sécurité des 
systèmes d’information, septembre 2002 : 
 http://cigref.typepad.fr/cigref_publications/RapportsContainer/Parus2002/2002_-
_Securite_du_systeme_d_information_web.pdf; Code de pratique pour la gestion de sécurité d’information 
(ISO/CEI 17799 – international) : 
 https://www.isiq.ca/fr/Guides/PME/120_securite.html; Forum du droit sur Internet: Recommandation – La 
conservation électronique des  
documents :http://www.foruminternet.org/telechargement/documents/reco-archivage-20051201.pdf ; Guide 
des droits sur Internet (Québec) : http://www.droitsurinternet.ca/; Guide de sécurité en ligne et de 
protection des renseignements personnels (2003 –Canada) : 
http://www.guidevieprivee.icce.ca/default_f.asp; Guide relatif à la gestion des documents technologiques – 
Afin d’y voir plus clair, Fondation du Barreau du Québec :  
http://www.fondationdubarreau.qc.ca/pdf/publication/Guidetech_FR.pdf ; ISIQ: Institut pour la sécurité de 
l’information du Québec – Guide de sécurité PME : https://www.isiq.ca/fr/Guides/PME/120_securite.html; 
Loi sur la protection des renseignements personnels dans le secteur privé (1994 - Québec) : 
http://www.cai.gouv.qc.ca/fra/droits_fr/dro_pro_fr.htm ; Loi concernant le cadre juridique des technologies 
de l'information :  
http://www2.publicationsduquebec.gouv.qc.ca/dynamicSearch/telecharge.php?type=2&file=/C_1_1/C1_1.
html; Loi sur la protection des renseignements personnels et les documents électroniques.(2000 - Canada) : 
http://lois.justice.gc.ca/fr/2000/5/index.html; Santé et services sociaux: Politique de sécurité de 
l’information – Guide de rédaction, trousse d’outils- juin2003; Services du gouvernement du Québec, Loi 
concernant le cadre juridique des technologies de l'information : 
http://www.msg.gouv.qc.ca/fr/enligne/loi_ti/index.asp; SGQRI: Standard du gouvernement du Québec pour 
les ressources informationnelles – Guide pour l’élaboration d’une politique de sécurité de l’information 
numériques et des échanges électroniques, juillet 2003 : 
 http://www.msg.gouv.qc.ca/fr/publications/enligne/administration/standards/SGQRI034.pdf ; SGQRI-32: 
Contenu type et guide à l’élaboration d’une entente de sécurité – Pratique recommandée, Gouvernement du 
Québec -Novembre 2002 :  
http://www2.droit.umontreal.ca/cours/ecommerce/_textes/AGSIN2003.pdf; Site général relatif à la Loi 
concernant le cadre juridique des technologies de l’information (2001 - Québec) : 
http://www.autoroute.gouv.qc.ca/loi_en_ligne 
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• Engagement de la direction : 
o Élaborer et approuver la politique de sécurité de l’information  
o Attribuer les responsabilités  
o Assurer le suivi de sa mise en œuvre 
 

• Attribution des rôles et responsabilités 
o Préciser les qualifications et les compétences du personnel 
o les gestionnaires des utilisateurs 
o administrateurs techniques 
o techniciens 
o tiers et fournisseurs 
 

• Protection des ressources informationnelles  
o Définir les informations à protéger 
o Identification de leur sensibilité 
o Indiquer la durée de l’engagement 
o Prévoir les modalités de retour ou de destruction d’informations à 

l’expiration de l’engagement 
o Préciser les responsabilités et les exigences à l’égard des signataires en 

cas de diffusion d’informations non autorisées 
o Publiciser les sanctions prévues en cas de violation de l’engagement 

 
• Sécurité et clients 

o Spécifier les exigences en matière de sécurité par le biais d’entente ou 
de contrats qui mentionnent les risques, exigences requises et les 
conséquences en cas de divulgation non autorisée. 

 
• Sécurité dans les accords avec des tiers 

o Identifier les mesures à appliquer et les définir sous forme de contrat 
avec les tiers 

 
• Revue indépendante de la sécurité des ressources et des informations 

 
o Après une révision de la politique de sécurité 
o En cas de changements importants à la ressource informationnelle ou à 

l’infrastructure technologique  
o En cas de changement dans le contexte d’affaire ou dans le cadre 

légale de l’organisation 
 

2. Bâtir une politique de sécurité de l’information  
 

• Personnes 
o Séparation des responsabilités 
o Organisation des ressources 

 
• Information  
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o Types de documents 
o Données 
o Paramètres de systèmes et applications 

• Processus 
o Processus d’embauche et de renvoi du personnel  
o Processus d’accueil du niveau personnel 
o Processus d’annulation des comptes clients 

 
 

• Matériel et technologie 
o Ressources informationnelles 
o Éléments de l’infrastructure technologique installations 

 
3. Gérer les risques de sécurité 

 
• Inventaire des ressources informationnelles 
• Évaluation des vulnérabilités 
• Évaluation des contrôles possibles à mettre en place 
• Analyse, décision, plan d’action et documentation 
• Communication aux employés et autres personnes  en relation avec 

l’organisation  
• Surveillance et mise à jour des contrôles 
 

4. Gérer l’actif informationnel 
 

• Gestion des ressources informationnelles 
 
o Identifier les ressources informationnelles 
 
o Élaborer un inventaire des informations sensibles ou critiques : 

 
- les informations critiques sont celles dont la divulgation, 

l’altération, la perte ou la destruction risque de rendre 
vulnérable ou encore de paralyser un service ou l’organisation 
elle-même  

- les informations sensibles sont celles qui pourraient causer des 
préjudices non négligeables à l’organisation  

 
o Distinguer les trois catégories d’actifs 

 
- les actifs appartenant à l’organisation et qu’elle exploite 
- les actifs appartenant à l’organisation mais détenus et exploités 

par un tiers, fournisseur de services 
- les actifs qui appartiennent à un tiers ou fournisseur mais 

exploités au profit de l’organisation  
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o Élaborer un registre d’autorité de la sécurité de l’information 

 
- description des ressources informationnelles qui doivent être 

protégées 
- désignation et attributions des détenteurs des ressources  
- désignation et attributions du responsable de sécurité 
- attribution de tout autre intervenant en sécurité  

                  
 
 

• Protection des ressources informationnelles 
o Déterminer les ressources informationnelles à catégoriser : 

- système d’information (fichier de base de données, contrat et 
entente, manuel de l’utilisateur) 

- logiciel  
- élément de l’infrastructure technologique 
- type de document 
- environnement physique 

 
o Catégoriser les actifs 

- critères selon la valeur, les exigences légales, sensibilité, risque 
- déterminer les modes de protection et de traitement  

 
o   Déterminer les mesures de sécurité selon les catégories 

- Marquage de l’information  
- Mise en place de procédure pour la manipulation de 

l’information : transfert, traitement, conservation, récupération, 
transmission, destruction  

 
5. Gérer les systèmes d’information 

 
• Contrôle dans le traitement de l’information  
 

o Contrôle des données d’entrée des systèmes d’information  
 

- vérification des éléments de données 
- examen de l’intégrité et de la validité des fichiers 
- vérifications d’autorisation des changements aux données 
- définitions des responsabilités du personnel affecté au traitement 

des données de sortie 
-  mise en place d’une procédure de contrôle permettant de vérifier 

le traitement des données de sortie 
- création d’un journal de transactions enregistrant tous les 

changements apportés aux données d’entrée 
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o Contrôle de données de sorties de systèmes d’information  
 
- vérifications permettant d’assurer la validité des données 
- définitions des responsabilités du personnel affecté au traitement 

de données de sortie 
- Mise en place d’une procédure de contrôle permettant de vérifier le 

traitement des données de sortie 
- Création d’un journal de transactions enregistrant tous les 

changements apportés aux données de sortie 
 

• Contrôle des mesures de chiffrement de l’information  
 

o Politique d’utilisation des mesures cryptographiques 
o Chiffrement 
o Signatures numériques 
o Services de non répudiation  
o Gestion des clés 
 

• Sécurité des fichiers des systèmes d’information 
 

o Contrôle des logiciels opérationnels 
o Protection des données d’essai des systèmes  
o Contrôle de l’accès aux bibliothèques de programmes sources 

 
• Sécurité des environnements de développement et de soutien  
 

o Mise en place de procédure de contrôle des changements apportés 
aux systèmes 

o Révision technique de toutes les modifications apportées aux 
systèmes d’exploitation  

o Des restrictions sur les modifications à apporter aux prologiciels 
o Surveillance de la sous-traitance du développement des logiciels         

(droits de licence, droits de propriété du code d’accès, sécurité au 
niveau des fonctionnalités) 

 
• Gestion de l’exploitation et des vulnérabilités techniques 
 

o Gestion de l’exploitation  
- Sauvegarde régulière des données personnelles des utilisateurs 
- En cas d’expédition ou de transport de supports d’information 

prendre des mesures appropriées pour en assurer la sécurité            
(emballage spécial, code, livraison sécuritaire, cryptage) 

- Mise en place d’un plan de sauvegarde de données en fonction du 
volume des données à sauvegarder, la périodicité de la sauvegarde, 
la durée légale de la conservation  

- Identifier les vulnérabilités 
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- Mise en place de correctifs 
 

o Gestion de l’exploitation des réseaux de télécommunications 
 

- Mise en place de moyens de protection informatique : coupe-feu, 
logiciel anti-virus, mise à jour des logiciels 

 
6. Assurer la sécurité physique et environnementale 

• Sécurité physique 
o Périmètre de sécurité physique 
o Mesures de sécurité physique à l’entrée 
o Mesures de sécurité des bureaux, salles et infrastructures 
o Limiter les zones de travail  
o Sécurité du matériel : emplacement, maintenance 
o Isolation des zones de livraisons 
 

• Personnes responsables 
o Identifier le ou les responsables de sécurité 
o Prévoir les modalités de changement de poste ou de renouvellement 
o Attributions des rôles et responsabilités 

- les qualifications et compétences des personnes qui assumeront les 
rôles  

- les gestionnaires qui en assurent la gestion 
- les utilisateurs de ressources  
- les administrateurs techniques qui gèrent les accès aux informations 

et les fonctionnalités des ressources informationnelles 
- les techniciens qui assurent la maintenance et la contingence 
- les tiers et les fournisseurs qui offrent des services contractuels 
 

• Encadrement de l’environnement 
 

o Droits et conditions d’accès à certaines catégories de documents 
o Droits et conditions d’accès à certains équipements informatiques 
o Audits et vérifications relatifs aux incidents de sécurité 
o Modalités de surveillance  
o Modalités d’administration de l’environnement 
o Procédure d’urgence en cas d’événements susceptibles de mettre en 

péril la sécurité de l’environnement 
 

• Gérer les incidents de sécurité 
o Prévention des incidents : tests d’intrusion, sensibiliser et former les 

utilisateurs, analyse de risques 
o Détection : antivirus, système de prévention, système de prévention 

et de détection d’intrusions  
o Réactions face aux incidents : mise en place d’une équipe de réponse 

aux incidents, identification et catégorisation des incidents, 
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procédures d’interventions et de rétablissement, évaluation des 
dommages 

o Mesures de rétroaction : procédure de retour avec les détails de 
résolution du problème 

 
7. Assurer la sécurité liée aux ressources humaines 
 

• Responsabilité de la direction  
o Inclusion de la sécurité dans la responsabilité des postes  
o sélection du personnel et politique de recrutement  
o accords de confidentialité 
o conditions d’emploi 

 
• Mise en place d’un processus disciplinaire 

o élaboration d’un processus disciplinaire formel et publique 
o conformité du processus aux lois et règlements en vigueur 
 

• Procédure d’embauche 
o Description des tâches pour tous les postes à combler 
o Mention des exigences et des responsabilités en matière de sécurité 

avant l’embauche 
o Préciser qu’un engagement de sécurité devra être signé et que cela 

vise tous les employés, tiers et sous-traitants 
o Habilitation particulière pour tout employé devant accéder à des 

informations sensibles  
 

• Procédure d’accueil  
o Sensibilisation à la sécurité de l’information : politique de sécurité, 

directives, procédures, standards, bonnes pratiques 
o Organisation hiérarchique des intervenants en sécurité 
o Identification et mot de passe : composition des mots de passe, 

confidentialité, responsabilités des utilisateurs concernant les actions 
effectuées avec son identifiant 

o Copie et sauvegarde 
o Usage des équipements, logiciels, Internet 
 

• Formation et sensibilisation  
o Séances d’informations périodiques sur la sécurité de l’information  
o Rappel des enjeux et des conséquences de l’utilisation des ressources 

informationnelle de l’entreprise 
 

• Procédure départ 
o Tout employé ou contractuel perd ses droits d’accès immédiatement 

après sa démission, congédiement, fin de contrat ou entente 



 18 

o Processus formel de résiliation prévoyant la restitution de l’ensemble 
des cartes d’accès, de crédit, manuels, documents, logiciels, 
équipement appartenant à l’organisation 

o Dans l’hypothèse où l’employé, tiers ou le sous-traitant a utilisé son 
propre matériel pendant la durée du contrat, s’assurer de la 
destruction de toutes les informations concernant l’entreprise 

 
8. Contrôler les accès 
 
• Gestion des accès des utilisateurs  

o Enregistrement des utilisateurs 
o Gestion des privilèges 
o Gestion des mots de passe utilisateur 
o Examen des droits d’accès utilisateur 

 
• Contrôle de l’accès aux réseaux 

o Politique sur l’utilisation des services sur réseaux 
o Itinéraire obligatoire 
o Authentification des utilisateurs pour les connexions internes 
o Authentification des nœuds 
o Isolation au sein des réseaux 
o Contrôle des connexions réseau 
o Contrôle du routage des réseaux 
o Sécurité des services réseau 

 
• Contrôle de l’accès aux systèmes d’exploitation  

o Identification automatique du terminal 
o Procédures de connexion du terminal  
o Identification et authentification des utilisateurs 
o Systèmes des gestions des mots de passe 
o Utilisation des programmes utilitaires 
o Avertisseurs individuels pour la protection des utilisateurs 
o Fonction d’arrêt à délai d’inactivité du terminal 
o Limitation du temps de connexion  

 
•    Responsabilité de l’utilisateur 

o Tout utilisateur détient un droit d’accès personnel et unique à son 
environnement de travail (outils de communications, systèmes 
d’exploitation, logiciels, applications) 

o Sont prohibées : toute divulgation des informations confidentielles, 
l’obtention d’informations classées et non reliées à sa tâche ou encore 
l’abus du droit d’accès 

o Gestion des mots de passe : garder les mots de passe secret, respecter les 
exigences du système, responsabilité de l’utilisateur en ce qui concerne 
toute action effectuée avec son identifiant et son mot de passe 
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VII.   Preuve7 

 

•     Principe: article 5 LCCJTI : Un document technologique peut être utilisé en 
tant que preuve. 
   

• En effet, la loi assure la valeur juridique du document quelque soit son support. 
Ce qui importe dans ce contexte c’est son intégrité.  

•    Conditions légales: article 6 LCCJTI : s’assurer que le document soit intègre. 
L’intégrité s’apprécie au regard des circonstances et de la sensibilité des 
informations contenues dans le document.  

 
• Relativement à ce critère d’intégrité, la Loi précise que :  

–  il n’est pas obligatoire de prouver que l’environnement du document est 
convenable; la preuve de l’intégrité du document suffit;  

–  le document provenant d’une entreprise ou de l’État est présumé intègre. 
Ainsi, par exemple, un consommateur pourra présenter en preuve une 
impression papier ou une disquette d’un courriel d’une entreprise et ce 
document sera présumé intègre. À charge pour l’entreprise 
d’éventuellement prouver le contraire. 

–  S’assurer, lorsque le document n’est pas signé, de l’identité de l’auteur  
du document. 

 
• La loi reconnaît aussi la même valeur juridique à des documents sur des supports 

différents s’ils portent la même information, si leur intégrité est assurée et s’ils 
respectent tous les deux les règles de droits qui les régissent. Ils deviennent alors 
interchangeables: l’un peut remplacer l’autre et ils peuvent être utilisés 
simultanément ou en alternance et aux mêmes fins. 

 
7.1 Écrit électronique 
 

•  Principe: sur la base du principe de l’équivalence fonctionnelle, la Loi permet 
l’écrit électronique, ce dernier pouvant être réalisé sur n’importe quel support, 
papier ou technologie de l’information.  

 
 

• Il suffit de :  
- S’assurer que le document soit intègre 

                                                 
7 Guide relatif à la gestion des documents technologiques – Afin d’y voir plus clair, Fondation du Barreau 
du Québec :  
http://www.fondationdubarreau.qc.ca/pdf/publication/Guidetech_FR.pdf 
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- Plus généralement, être capable de déterminer de qui le document provient, quelle 
est son origine.  

 
 
7.2 Signature électronique 
 

• Définition: Un outil représentant une marque personnelle qui est utilisée de façon 
courante par une personne pour manifester un consentement. La définition de la 
signature n’est pas attachée à un support en particulier (papier ou technologie de 
l’information).  

 
• Conditions légales: 
- Permettre d’identifier une personne.  
- Permettre à cette personne de manifester son approbation, son engagement, son 

consentement.  
- Utiliser un degré de fiabilité de la signature qui corresponde aux enjeux, aux 

circonstances, aux habitudes, à la confiance entre les parties.  
 
 
7.3 L’original électronique 
 
 

• Définition: Un document physique correspondant à sa rédaction première souvent 
utilisé pour prouver un acte ou un fait. Généralement associé au papier, la Loi 
établit des conditions légales pour que, lorsque certaines lois exigent un original, 
ce dernier puisse être satisfait par un document technologique. L’original est 
susceptible de remplir trois fonctions.  

 
• Conditions légales:  

 
 
(1) Pour que le document remplisse la première fonction de l’original, à savoir, 
être la source première d’une copie (par exemple un contrat signé en deux 
copies), il faut :  

– assurer l’intégrité du document;  
– conserver le document;  
– permettre de le consulter ultérieurement.  

 
(2) Pour que le document remplisse la deuxième fonction de l’original, à savoir, 
être un document unique (par exemple un chèque, un connaissement maritime, 
un titre au porteur), il faut :  

– assurer l’intégrité du document;  
– intégrer une solution d’ordre technologique;  
– intégrer notamment une composante exclusive ou mettre en place 

un procédé empêchant toute forme de reproduction.  
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(3) Pour que le document remplisse la troisième fonction de l’original, à savoir, 
être la source première d’un document relié à une personne (par exemple un 
testament, un certificat numérique), il faut :  

– assurer l’intégrité du document; 
– affirmer le caractère unique; 
– identifier la personne à laquelle le document est relié; 
– maintenir ce lien pendant tout le cycle de vie du document.  

 

 
VIII.  Protection des renseignements 

personnels8 
 
Conformément à la Loi sur l’accès aux documents des organismes publics et sur la 
protection des renseignements personnels et la Loi sur la protection des renseignements 
personnels lorsque le partenaire est une institution privée.  
 

• Personne responsable 
• Limitation d’utilisation à ce qui est nécessaire 
• Modalités de communication  
• Modalités de conservation 
• Modalités d’archivage 
• Exactitude des renseignements personnels 
• Transparence 
• Consentement 
• Accès aux renseignements personnels  
• Droit de rectification  
• Sécurité 

 
En outre la Loi sur le cadre juridique des technologies de l’information prévoit : 

• Article 44 et 45: on ne peut utiliser des caractéristiques ou des mesures 
biométriques librement 

• Article 24 : Des limitations d’utilisation doivent être offertes lorsque des 
renseignements rendus publics le sont à travers une banque de données qui 
permettrait une recherche extensive 

• Article 25 : Un renseignement confidentiel doit disposer de mesures de sécurité 
propres 

                                                 
8 Loi sur la protection des renseignements personnels dans le secteur privé (1994 - Québec) : 
http://www.cai.gouv.qc.ca/fra/droits_fr/dro_pro_fr.htm ; Loi concernant le cadre juridique des technologies 
de l'information :  
http://www2.publicationsduquebec.gouv.qc.ca/dynamicSearch/telecharge.php?type=2&file=/C_1_1/C1_1.
html; Loi sur la protection des renseignements personnels et les documents électroniques. (2000 - Canada) : 
http://lois.justice.gc.ca/fr/2000/5/index.html; 
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IX.  Responsabilités9 
 

• Les obligations des parties 
• L’évaluation des risques 
• Les choix technologiques 
• La LCCJTI a encadré par des règles spécifiques les responsabilités des 

prestataires de services: articles 22, 27, 36 et 37. 
 
 
1. Principes généraux en matière de responsabilité 
 
 

• Principe: toute personne, qu’elle soit une entreprise, une institution publique ou 
un particulier, peut être tenue responsable des dommages causés à autrui par le 
fait de documents technologiques qu’elle détient. 

 
• Conditions légales : il n’existe pas d’obligation de sécurité de manière générale. 

En revanche, celui qui ne prend pas un soin particulier à gérer ses documents 
technologiques se verra dans l’incapacité de faire valoir ses droits par absence de 
preuve. Néanmoins, la Loi précise des conditions impératives dans certains cas. 
C’est par exemple le cas lors de la gestion de documents technologiques 
confidentiels et lors de la gestion d’un certificat numérique 

 
2.  Responsabilité et confidentialité 
 

• Principe: un document confidentiel ne peut être accessible qu’aux personnes qui y 
sont autorisées. Les personnes qui détiennent ces documents ont l’obligation 
d’assurer un degré de sécurité adéquat.  

 
• Conditions légales relatives à la protection des renseignements personnels : 

 
o Élaborer une politique de vie privée explicitant le traitement et la finalité 

des renseignements personnels.  
o Détenir un intérêt sérieux et légitime pour constituer un dossier.  
o Ne recueillir que les renseignements nécessaires à la finalité voulue. 
o Permettre aux individus, sauf exception, l’accès, la correction ou le retrait 

de leurs propres renseignements personnels.  
o Interdire la transmission des renseignements personnels à autrui sauf 

consentement manifeste de l’intéressé.  
 

                                                 
9 Guide relatif à la gestion des documents technologiques – Afin d’y voir plus clair, Fondation du Barreau 
du Québec :  
http://www.fondationdubarreau.qc.ca/pdf/publication/Guidetech_FR.pdf  
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• Conditions légales relatives à la sécurité : 
o Mettre en place des mesures de sécurité qui soient proportionnelles et 

appropriées aux circonstances.  
o Empêcher que le devoir d’accès à des documents technologiques puisse 

nuire à la confidentialité de certaines informations. Notamment, face à des 
données publiques, il est possible de mettre en place un système de 
visibilité réduite qui interdirait de faire des recherches par mots-clés trop 
efficaces.  

o S’assurer en cas de transmission de renseignements confidentiels, d’une 
part que les partenaires qui les reçoivent disposent aussi d’un encadrement 
sécuritaire adéquat et d’autre part que l’opération est documentée.  

 
3. Responsabilités d’une entreprise de services en technologies de 
l’information  
 

• Services d’hébergement : 
 
L’hébergement consiste en l’opération d’un prestataire de services qui laisse à la 
disposition d’autrui un espace disque afin de diffuser des sites dans Internet. Or, des 
documents illégaux sont parfois disponibles dans Internet, que ce soit des propos haineux, 
diffamatoires, contraires à des règles d’ordre public ou portant atteinte à la vie privée; il 
s’agit alors de savoir qui est responsable entre l’auteur ou l’hébergeur.  
 
Régime général d’exonération: Son rôle se limite à permettre une diffusion de pages 
Internet sans qu’aucun contrôle ne soit exercé, et ce, même s’il dispose de la possibilité 
de le faire.  
 
Responsabilité: possible dans le cas où :  

o il a connaissance d’activités illicites de la part des personnes hébergées 
par lui; notamment quand on le lui fait savoir en lui adressant une lettre 
ou un courriel; 

o il a connaissance de circonstances qui rendent apparentes des activités 
illicites de la part des personnes hébergées par lui; 

o il n’a rien fait pour empêcher que des activités illicites de la part des 
personnes 

 
• Services de référence: 

 
Les opérations liées aux activités de pages de liens hypertextes, de moteurs de recherche, 
d’index ou d’autres répertoires d’information sont appelés des services de référence. Ces 
derniers disposent d’un régime de responsabilité similaire à ceux des services 
d’hébergement.  
 
 

• Services de transmission : 
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Par services de transmission, il faut comprendre l’action purement technique par laquelle 
un prestataire de services transporte des documents technologiques d’un point à un autre.  
 
Régime général d’exonération. Son rôle se limite à une action technique.  
 
Responsabilité possible dans le cas où :  

o il est à l’origine de la transmission;  
o il sélectionne ou modifie le document transmis;  
o il sélectionne la personne qui transmet, reçoit ou a accès au document 

posant problème; 
o il conserve le document plus longtemps que ne l’exige la transmission 

 
 
 

• Services de conservation : 
 
Il faut comprendre par services de conservation l’action de conserver des documents afin 
d’assurer une meilleure efficacité de la transmission de documents technologiques. Cela 
correspond à deux situations principales que sont :  

o La fonction « cache » (ou antémémorisation) qui consiste à stocker les 
éléments d’une page Internet sur un ordinateur ou un serveur afin de 
faciliter un accès ultérieur; 

o La conservation de documents nécessaires à l’utilisation de serveur à accès 
contrôlé, d’Intranet (notamment pour des raisons de sécurité). 

 
Régime général d’exonération: un régime de responsabilité similaire au précédent 
s’applique aux prestataires de services de conservation. 
 
Responsabilité possible dans le cas où dans l’une des quatre situations qui s’appliquent à 
la responsabilité du transmetteur;  

o le prestataire ne respecte pas les conditions d’accès au document;  
o le prestataire empêche la vérification de qui a eu accès au document;  
o le prestataire ne retire pas promptement du réseau ou ne rend pas l’accès au 

document impossible alors qu’il avait connaissance :  
- qu’un tel document a été retiré de là où il se trouvait initialement; 
- qu’il n’est pas possible aux personnes qui y ont droit d’y avoir accès; 
- qu’une autorité compétente en a exigé le retrait. 
 
 
 

X. Généralités10 

                                                 
10 SGQRI: Standard du gouvernement du Québec pour les ressources informationnelles – Guide pour 
l’élaboration d’une politique de sécurité de l’information numériques et des échanges électroniques, juillet 
2003 : 
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• Droit applicable  
• Tribunal compétent 
• Modalités de règlement des litiges  
• Droits de propriété intellectuelle 
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